Multiples vulnérabilités critiques dans les produits Apple

Apple a publié le 15 septembre 2025 une série de correctifs de sécurité pouriOS,
iPadOS, macOS, Safari, tvOS, visionOS, watchOS et Xcode. Selon le CERT-FR (avis 2025-
AVI-0791 du 16 septembre 2025), de multiples vulnérabilités affectent les versions
antérieures aux mises a jour. Ces failles sont critiques, certaines permettant U'exécution
de code arbitraire, I’élévation de privileges, la compromission de données sensibles, le
contournement de protections ou encore des dénis de service. L'une d’entre elles,
identifiée sous le numéro CVE-2025-43300, est déja exploitée activement, ce qui accroit
le risque d’attaques ciblées.

Les conséquences peuvent étre sérieuses : installation de malwares, exfiltration de
données, blocage de systemes ou utilisation de terminaux compromis comme point
d’entrée dans un réseau. Tous les environnements utilisant des appareils Apple sont
concernés, qu’il s’agisse de postes de travail, de mobiles, d’équipements connectés ou
de stations de développement.

Ilest recommandé de déployer immédiatement les mises a jour de sécurité diffusées
par Apple le 15 septembre 2025 et de vérifier que ’ensemble du parc est corrigé. Tout
systeme restant sur une version vulnérable constitue une surface d’attaque exploitable,
avec un risque réel de compromission a court terme.
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